Mobile Devices: Security versus Akzeptanz
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AGENDA B?Z

= Arbeitgebersicht
= Benutzersicht

» Benutzer / Gerat
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SICHT DES ARBEITGEBERS
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SICHT DER BENUTZER
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BENUTZERTYPEN UND MINIMALE SICHERHEIT 3?7/

Firmengerat Privates Gerat

Interner
Benutzer

Externer
Benutzer
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MDM & BYOD METHODEN
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MAXIMALE SICHERHEIT 3?7/

Blackberry Z10 Balance

Privat Bereich
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BENUTZERTYPEN UND MINIMALE SICHERHEIT 3?7/

Firmengerat Privates Gerat

MDM ?
Interner &
Benutzer Container bzw.
Wrapped App

Externer Container bzw.
Benutzer Wrapped App
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SICHERHEITSFUNKTIONEN

= V4

SicherheitsmaBnahme m Auswirkung fiir Nutzer

Secure HW-Element
Dateisystem Encryption

MDM Policies

2-Faktor Authentication

Container/Wrapped App

Erhohte Sicherheit des PIN
Datensicherheit

Unsichere Funktionen
einschranken oder abschalten
(Bluetooth)

Sicherheit durch Wissen und
Besitz

Zusatzlicher Schutz fur
Geschaftsdaten, manche Policies
konnen auf definierte Geschafts-
Apps reduziert werden

PIN kann verklrzt werden
Keine

Einschrankung der Freiheit

PIN kann verkirzt werden

Private Apps sind weniger
eingeschrankt
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FAZIT B?Z

1.) Die Nutzer andern sich. In Zukunft werden viele Nutzer ihr privates Gerat
beruflich nutzen wollen, weil es ,besser", ,hipper" ist als das ihr zur Verfigung
gestellte Gerat. Oder auch nur weil man die passende Umwelt schon besitzt

(Halterung in Fahrzeugen, Anschllsse, Ladegerate, etc.)

Funktionelle Einschrankungen (verbieten von Kamera, Bluetooth, WLAN, GPS)
resultieren in einer Parallelnutzung von Privatgeraten und das Firmengerat wird

Abends im Biro gelassen. BB Z10 wird nicht dagegen ankommen.

2.) Die Sicherheit der Geschaftsdaten ist die Herausforderung! -> Nur so ist

man gegen gezielte Angriffe geschitzt

Abschottung der Gerate hilft nur gegen ungezielte Angriffe, gezielte Attacken

Uberwinden diese Hirde je nach Plattform in kurzer Zeit.

3.) BYOD nur auf sicherer Hardware.
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