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Ziele eines nationalen CERTs in .at

ÂKontaktpunkt für sicherheitsrelevante 
IKT- Ereignisse in Österreich

ÂVertrauenswürdige, anerkannte 
Informationsdrehscheibe für diese 
Themen

ÂĂDer international sichtbare Partnerñ f¿r 
ausländische CERTs

ÂKoordination von Security-Incidents

ÂÖffentliche Informationen / Awareness 
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Was ist ein nationales CERT nichté.

ÂErmittlungsbehörde / Strafverfolgung

ÂĂWunderwaffeñ gegen alle Sicherheits-

probleme

ÂEtwas was man Ăeinschaltetñ und sofort 

wirksam ist

ÂEine Einrichtung die ISOLIERT arbeiten 

kann

ÂEine rein technische Angelegenheit é.
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Die Pflicht

ÂIncident-Handling
¸Triage

ƺLiegt ein Incident vor?

ƺSind wir zuständig?

ƺBewerten und Priorisieren.

¸Analyse des Vorfalls

¸Ergreifen, Vorschlagen, Veranlassen von 
Maßnahmen

¸Durchführung und Wirksamkeit kontrollieren

¸Nachbereitung
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ÂBeispiel
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Incident Handling - Ablauf

ÂMeldungen kommen herein
¸Eigene Sensoren
¸Maillinglisten
¸Betroffene
¸Andere CERTs
¸Hersteller 

ÂVorsortierung ïBewertung (Spam?)
ÂIn vielen Fällen sind wir auf cc nur zur Info
ÂTatsªchliche ñVorfªlleò (Incidents) Ą

ñBehandlungò
ÂZu jedem Vorfall kann es mehrere 

Untersuchungen (ñInvestigationsò) geben
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Incident Verteilung

ÂWebsite-Defacements 71%
¸Eine der Hauptquellen für Malware-Verteilung !

ÂPhishing 7,7%

ÂMalware Hosting 6,5%

ÂLost Credentials 5,2%

ÂSystem Compromise 5,3%

ÂSpam 2%

ÂURL Forwarding 1%

Â 1 Incident = n Investigations  !!
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Die Kür

ÂAnalog zu ĂNebengeschªftenñ der 
Feuerwehr

¸Vermeidung von Vorfällen

¸Mechanismen zur Erkennung

¸Vorbereitung von Gegenmaßnahmen

¸Organisieren von Ansprechpersonen

¸Öffentlichkeitsarbeit

¸Beratung
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Alerts / Warnings / Discuss

ÂReplikation existierender Listen nicht 
sinnvoll

ÂKonzentration auf:
¸Warnungen über akute Gefährdungen 

¸Meldungen die an CERT.at eingehen

¸ Informationen die über nicht öffentliche Quellen an 
CERT.at kommen 
ƺHersteller (MS-SCP, é)

ƺFIRST-Listen

ƺAndere CERTs

ÂDiskussionsliste zu Sicherheitsthemen gut 
angenommen
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Offizielle CERT.at - Publikationen

Â22 Warnings
ƺWichtige Warnungen die eine erhöhte 

Aufmerksamkeit der Betroffenen erfordern 

(SSL-Bug, DNS-Spoofing, é)

Â3 Studien

¸Analyse eine Botnetzes

¸Stand zum NS-Update in .at

¸Conficker-Eindämmung im DNS
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Trainings / Awareness Massnahmen

ÂHEALIX Veranstaltung mit KAV (1.-2.4.)

ÂTF-CSIRT Meeting in WIEN (KW 39)

ÂTRANSIT-Trainings in Wien
¸18.-19.9 Termin 1  (geschlossener Kreis)

¸22.-23.9 Termin 2 (geschlossener Kreis)

¸Weitere Termin für 2009 geplant
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Internationale Vernetzung

Â Austausch mit anderen CERTs läuft seht gut (zB. SWITCH, BSI, 
é) ïBesuch in Ungarn August/Sept.  geplant

Â TF-CSIRT ( Trusted Introducer) Akkreditierung 23.3.2008 erfolgt

Â Teilnahme am CERT-Verbund (DE) Arbeitstreffen

Â Aufnahme ins MS SCP als ĂAffiliateñ des BKA

¸ Security Information Sharing Program to CERTs 
(http://www.microsoft.com/Presspass/press/2008/may08/05-
20SCPCERTPR.mspx)

Â CERT-Trademark durch CMU erhalten

Â FIRST Aufnahme am Vancouver Meeting (KW25)

Â Treffen der Nationalen CERTs

Â Govcert.nl Treffen


