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CERTSs in Europe

8 unites Kingdom
BP DSAC
BTCERTCC
Cisco PSIRT
CITIGROUP (UK)
CPNI

DAN-CERT
DCSIRT

E-CERT
EUCS-IRT
GovCertUK

wr JANET-CSIRT
MLCIRT (UK)
MODCERT
OxCERT

Q-CIRT
RBSG-ISIRT

RM CSIRT

= The Netherlands
AAB GCIRT
AMC-CERT
CERT-IDC
CERT-KUN
CERT-RUG
CERT-UU

= GOVCERT.NL
KPN-CERT

ING Global CIRT
w7 SURFnet-CERT
UVA-CERT

| B Belgium
BELNET CERT
NCIRC CC

France
CERTA
Cert-IST
CERT-LEXSI
CERT-Renater

IRT — teams using their RIPE IRT object for networks they serve

= Germany
CERT-BUND
CERTBw
CERTCOM
CERT-VW
ComCERT
dCERT
#*DFN-CERT
ESACERT
FSC-CERT
GNS-CERT
Micro-BIT
PRE-CERT
RUS-CERT
mrS-CERT
SAP CERT
SECU-CERT
Siemens-CERT
T-COM-CERT
Telekom-CERT

B ¥ ireland
WHEANET-CERT

Sortugal

CERTPT
CERT-IPN

CSIRT_FEUP

= sSpain
CCN-CERT

e-LC CSIRT

esCERT-UPC

INTECO-CERT

n7|RIS-CERT

e iceland = Norway
RHnet CERT NorCERT
UiO-CERT |
mrUniNett CERT |

=

RESTENA-CSIRT
0 W itay
CERT-Difesa
CERT ENEL
Switzerdand CERT-T
CC-SEC CERT-RAFVG
CERN CERT GARR-CERT
== 1P+ CERT GovCERT.IT
0S-CIRT $20C
SWITCH-CERT SICEI-CERT

Denmark
CSIRT.DKinr
DK-CERT
KMD IAC

Sweden
SITIC

SUNet CERT =
TS-CERT

o

Austria
ACOnet-CERT 1
CERT.AT

Finland ===
CERT-FI
Ericsson PSIRT
Funet CERT
Nokia NIRT

GRNET-CERT

Estoniz
CERT-EE
SKY-CERT
Latvia
DDIRV

CERT NIC.LV

Lithuania i
CERT-RRT
LITNET CERT =~

Russia i
RU-CERT
WebPlus ISP

Poland e
CERT GOV PL
CERT POLSKA ™"
PIONIER-CERT
TP CERT

Czech Republic [l
CESNET-CERTS

Hungary =

CERT-Hungary
HUN-CERT
NIIF-CSIRT

Slovenia
SI-CERT T

Croatia m
CARNet CERT

Turksy
TR-CERT
Ulak-CSIRT

Cyprus
CYPRUS

CERTS in Europe map, May 2008 v1.6 yyww sosa surgns ey/cert nventory! @ European Network and Information Security Agency (ENISA)



CCRILL Ziele eines nationalen CERTs In .at

A

A Kontaktpunkt fur sicherheitsrelevante
IKT- Ereignisse in Osterreich

A Vertrauenswurdige, anerkannte
Informationsdrehscheibe fur diese
Themen

AADer international s
auslandische CERTs

A Koordination von Security-Incidents
A Offentliche Informationen / Awareness




| LRI Was ist ein nationales CERT nicht é .

A Ermittlungsbehorde / Strafverfolgung
AAWunder waffefl geg-en

probleme

AEt was was man Aeinsc
wirksam ist

A Eine Einrichtung die ISOLIERT arbeiten
kann

AEl ne rei n techniti sche



A Incident-Handling
. Triage
3 Liegt ein Incident vor?

3 Sind wir zustandig?
z Bewerten und Priorisieren.

. Analyse des Vorfalls

. Ergreifen, Vorschlagen, Veranlassen von
Mal3nahmen

., Durchftihrung und Wirksamkeit kontrollieren
. Nachbereitung

Die Pflicht
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Adobe Flash Player 10

wrw flash-player-10.com  Die Neueste “ersion steht jetzt zum kostenlosen Download bereit.

Mews-Ergebnisse fir flash player

Adobes Flash Player 10 steht zurn Download bereit - 15 Okt. 2003
Ab sofort steht Adobes Flash Player 10 fir Windows, MacO3 X und Linux zurm Download
bereit. Entwickelt unter dem Codenamen Astro wartet der Flash Player 10 ...
Golermn.de - 26 weitere Arikel »
Druck: Buch Clever kochen - besser essen Ratgeber zum gesunden Genieffen .., -
Medien.net  Stiftung Yarentest - 2 weitere Adikel »
Kritische Sicherheitslicken in Adobe Flash 2 - Heise Mewsticker - 2 weitere Arikel »

Adobe Flash Player Download-Center

Adobe Flash Player Download-Center. Wir kdnnen keinen Web Player finden, der [hrer
Plattform und lhrem Browser entspricht. ...

woney, adabe. comfshockwave/download/download. cqi?P1_Prod_Wersion=
ShockwaveFlash&Lang=German - 22k - Im Cache - Ahnliche Seiten

Adobe Flash Player

Adobe® Flash® Player ist ein plattformibergreifendes Browser-Flug-in, das bahnbrechende
Web-Erlebnisse ermdglicht und bereits auf Gber 8 % aller Desktops ...

wrwy. adobe. comidedproductsiflashplayers - 28k - |m Cache - Ahnliche Seiten

Weitere Ergebnisse von wwy. adobe.com »

Adaobe Flash Player - Download

Adobe Flash Player Download kostenlos. Screenshots, Kommentare, Testbericht, Hilfe zu
Adobe Flash Player.

adobe-flash-player softonic. def - 57k - [ Cache - Ahnliche Seiten

Adobe Flash Player - Download - CHIF Cnling

Adobe Flash Player 10.0.12.36 Deutsch. Der kostenlose Adobe Flash Player spielt Flash-
Anirmationen auf lhrern PC ab.

waew. chip. defdownloads/Adobe-Flash-Player 13003561 htrl - 86k -

I Cache - Ahnliche Seiten

Cownload-Tipp.de: Adobe FlagshPlayer 9 Freaware zum Download!

Adobe FlashPlayer 2 Download - Installiert den Flash Player sowie die Browser Plugins zum
Abspielen von Flash.

wwrwr, download-tipp. dedshareware_und_freeware/2890. shtml - 36k - Im Cache - Ahnliche Seiten

Kostenloser Adobe Flash Player Download (deutsch) 10.0.12.26 ...

Adobe Flash Player (Internet Tools & Pluging): Flash-Inhalte irm Browser abspielen . Mit dem

Ergebnizse 1- 10 von ungefahr 212.000.000 fir flash player. (0,06 Sekunden)

Anzeige

Anzeigen

Flash Player

Infos zu Flash player
Flash Player ab 1 Eural
weew. ehay. at/Flash+Player

Lo

| http: /{news, google., ak/news *hi=dedg=Flash-+playerfum=18&ie=UTF-8&sa=Xf&0i=news_groupdresnum=12ct=title

St



¥ adobe Flash Player 10 Download - Mozilla Firefox =1

Datei Bearbeiten  Ansicht  Chronik  Lesezeichen  Exkras  Hilfe
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18| Meistbesuchte Seiten ’ Erste Schritte = | Aktuelle Machrichten '{:' Tkarus Intraweb |J Ausloggen

Googls ‘;'

Adobe Flash Player 10

Aclobe Flash Player 10 herunterladen

Wit derm "Adobe Flash Player” werden Flash-Animationen aller Art auf hrem
PG abgespielt. Es gibt dafir zahlreiche Anwendungsgebiete: Flash-
Animationen, Flash-Filme angucken oder Flash-Spiele nutzen kénnen.

Win 98 Win NT

Der Hersteller verspricht, Flash-Anwendungen mit der “ersion 10 deutlich 4.0,'%in 2000,
schneller und gindruckswaller zu machen. . Win Me, Win 95,

Betriebssystem Win 3P Win
Fazit: Damit lhr Browser alle Internetseiten optimal darstellen kann, wird eine 2003 Sener,
aktuelle Wersion des Adobe Flash Player bendtigt. Mit Flash Professional Windows Yista
erstellen Sie eigene Flash-Inhalte.

Kategorie media-Player

Adobe Flash Player 10 | Windows
Internet Explorer, Firefox, Mozilla, Netscape, Safari, Opera.

Preis -

Herunterladen und jetzi Dffnen von "aShlu—SEtuP'EHE il

Sie michten folgende Datei herunterladen:

[ Aash10_setup.exe

Yam Tyvp: Aanwendung
Wan: htkps e, flash-player-10.com

Machten Sie diese Datei auf einem Datentrager speichern?

| Dratei speichern I abbrechen

virus. utilities

SCAN &' UPDATE GUARD
Wirus 111 Stunde her | aktiv

lhr System ist moglicherweise infiziert!!
Virus gefunden!

| hittp: f e Flash-player-10.comfdownload, php EL’-
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QUARANTANE

2Yiren in Quarantane

2 Dateien sind infiziert und wurden in Cluarantane gestellt.

In der Quarantane kinnen die infizierten Dateien keinen Schaden an lhrem Computer verursachen.
Wir empfehlen lhnen die Vorschliage umzusetzen.

|_ Alle Dateien auswahlen 2 Dateien infiziert

Datum | Dateiname | Ursprungsyerzeichnis Yirusheschreibung | Empfehlung |
17102008 13:34:47  TFUGWIEL exe part  o'Dokumente und Einstellun...  nob-a-viusAdware wWind2 Sta..  Sichern + Lischen
17102008 133447 7C00139C5001 co\Dokumente und Einstellun...  nob-a-viueddware Wind2 Stu..  Lischen
17.10.200813:3338  +ou_J?Uaesepat  c\Dokumente und Einstellun..  not-a-wirasAddw/are wind2 Sta.. geloscht

Lizte 1Gzschen Bereinigen

Emptfehlungen durchilihren

SIKARUS




LR Incident Handling - Ablauf

A Meldungen kommen herein
. Eigene Sensoren
. Mailllinglisten

. Betroffene
. Andere CERTSs
Hersteller
A Vo orsortierung 1 Bewertung (Spam?)
A In vielen Fallen sind wir auf CC nur zur Info
ATats@chliche nVa&rf 2l |
NBehandl ungo
A Zu jedem Vorfall kann es mehrere |
Untersuchungen( nl nv e s tgeloea t |

10
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Y =l p Y S Zahlen

lots of customer
8058 contact for one

1900 700 Investigation

4 ) 4 ) 4 )

iIncident » .. investi-
incident » .
report gation

1688

- J

resolved == ‘

11



| wL_IMN\1. Incident Verteilung

A Website-Defacements 71%
. Eine der Hauptquellen far Malware-Verteilung !

A Phishing 7,7%

A Malware Hosting 6,5%

A Lost Credentials 5,2%

A System Compromise 5,3%
A Spam 2%

A URL Forwarding 1%

A 1 Incident = n Investigations !!

12



L _IN\I. Die KUr

AAnal og zu ANebengesc
Feuerwehr

. Vermeidung von Vorfallen

. Mechanismen zur Erkennung
. Vorbereitung von Gegenmal3inahmen
. Organisieren von Ansprechpersonen
_ Offentlichkeitsarbeit
, Beratung




CR. Alerts / Warnings / Discuss

A Replikation existierender Listen nicht
sinnvoll

A Konzentration auf:

. Warnungen Uber akute Gefahrdungen
. Meldungen die an CERT.at eingehen

. Informationen die Uber nicht 6ffentliche Quellen an
CERT.at kommen

3z Hersteller(MS-SCP, ¢é)
3 FIRST-Listen

3 Andere CERTs

A Diskussionsliste zu Sicherheitsthemen gut |

e B NV . B . B LA O LA



CCRILL Offizielle CERT.at - Publikationen

A 22 WWarnings

3 Wichtige Warnungen die eine erhdhte
Aufmerksamkeit der Betroffenen erfordern
(SSL-Bug, DNS-Spoof I ng, é)

A 3 Studien
. Analyse eine Botnetzes

. Stand zum NS-Update In .at
. Conficker-Eindammung im DNS

15



LRI Trainings / Awareness Massnahmen

A HEALIX Veranstaltung mit KAV (1.-2.4.)
A TF-CSIRT Meeting in WIEN (KW 39)

A TRANSIT-Trainings in Wien

. 18.-19.9 Termin 1 (geschlossener Krels)
. 22.-23.9 Termin 2 (geschlossener Kreis)

. Weitere Termin fur 2009 geplant

16



M. Internationale Vernetzung

p

> > >

> > > I

Austausch mit anderen CERTSs lauft seht gut (zB. SWITCH, BSI,
é )1 Besuch in Ungarn August/Sept. geplant

TF-CSIRT ( Trusted Introducer) Akkreditierung 23.3.2008 erfolgt
Tellnahme am CERT-Verbund (DE) Arbeitstreffen

Aufnahme ins MS SCP als AAffili a

Security Information Sharing Program to CERTSs
(http://www.microsoft.com/Presspass/press/2008/may08/05-
20SCPCERTPR.mspx)

CERT-Trademark durch CMU erhalten

FIRST Aufnahme am Vancouver Meeting (KW25)
Treffen der Nationalen CERTSs

Govcert.nl Treffen

= AUTHORIZED B

TO USE CERT™ 53,
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